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PARTE | - CLAUSULAS JURIDICAS GERAIS

OBJETO DO PROCEDIMENTO

O presente Caderno de Encargos compreende as cldusulas a incluir no contrato a
celebrar na sequéncia do aqjuste direto para aquisicdo de uma Bolsa de Servicos de
Gestdo de Certificados Digitais para Sitios da Internet em conformidade com as condi¢cdes

e carateristicas técnicas definidas neste caderno de encargos.

IDENTIFICAGAO DA ENTIDADE ADJUDICANTE

A Entidade Adjudicante é a Santa Casa da Misericérdia de Lisboa, pessoa coletiva de
direito privado de utilidade puUblica administrativa, contribuinte fiscal n.° 500 745 471, sito
Largo Trindade Coelho, 1200-470 Lisboa, com o enderegco eletrénico

dicom.nabse@scml.pt, adiante designada por Entidade Adjudicante ou SCML.

DiISPOSICOES E CLAUSULAS POR QUE SE REGE O CONTRATO A CELEBRAR

Na execucdo do contrato objeto do presente procedimento, observar-se-Go:

a) Este Caderno de Encargos, bem como os respetivos esclarecimentos e retificacoes,
os termos dos suprimentos de erros e omissdes identificados pelo Interessado e
expressamente aceites pela SCML, e ainda a proposta do Adjudicatdrio e respetivos
esclarecimentos, nos termos do disposto no Convite;

b) Os diplomas legais e regulamentares que se relacionem com o objeto do contrato
a celebrar, serdo observados em todas as suas disposicdes imperativas e nas demais
cujo regime ndo haja sido alterado pelo confrato ou documentos que dele fazem
parte integrante;

c) As disposicoes comunitdrias que vinculem o Estado Portugués, assim como as
especificacdes e documentos de homologacdo de organismos oficiais, as instrucoes
de fabricantes ou de entidades detentoras de patentes e as regras técnicas

respeitantes a cada tipo de servicos a prestar.

REGRAS DE INTERPRETACAO DOS DOCUMENTOS QUE REGEM A EXECUGAO CONTRATUAL

Se as divergéncias que se verifiguem entre os vdrios documentos que se consideram

integrados no contrato ndo puderem solucionar-se pelas regras gerais de interpretacado,

resolver-se-do através da seguinte ordem de prevaléncia:

1.° Os termos dos suprimentos, dos erros e das omissdes do Caderno de Encargos
identificados e expressamente aceites pela SCML;

2.° Os esclarecimentos e as refificacdes relativas ao presente Caderno de Encargos;

3.° O presente Caderno de Encargos, com todos os documentos que o constituem;

4.° A proposta do Adjudicatdrio;
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4.2,

4.3.

6.2,

6.3.

7.2,

7.3.

5.° Os esclarecimentos sobre a proposta do Adjudicatdrio, prestados pelo mesmo.

Em caso de duvida sobre a interpretacdo das regras aplicdveis ou sobre o modo de

execucdo das respetivas obrigacdes, o Adjudicatdrio deverd:

a) Formular tais duvidas imediatamente, por escrito, a SCML;

b) Se as duvidas ocorrerem apds o inicio do contrato, o Adjudicatdrio deverd formuld-
las imediatamente, também por escrito, justificando as razdes da sua apresentacdo
extempordnea, sem prejuizo da sua responsabilidade decorrente do atraso pela
execucdo pontual das prestacdoes contratuais, tal como previsto neste Caderno de
Encargos.

A falta de cumprimento dos deveres referidos nas alineas do nimero anterior torna o

Adjudicatdrio responsdvel por todas as consequéncias da sua errdnea ou deficiente

interpretacdo.

REALIZAGAO SIMULTANEA DE OUTROS SERVICOS DA MESMA NATUREZA
A SCML reserva-se o direito de adquirir ou de mandar adquirir por outrem, quaisquer
servicos a que se refere o presente Caderno de Encargos, ainda que sejam de natureza

idéntica a dos contratados com o Adjudicatdrio.

INiC10 DE VIGENCIA E DURACAO DO CONTRATO

O contrato a celebrar na sequéncia do presente procedimento enfra em vigor na data
de validacdo dos documentos de habilitacdo e terd a duracdo de 24 (vinte e quatro)
meses a contar daquela data.

Sem prejuizo do previsto no nUmero anterior, o contrato apenas produz efeitos apds a sua
publicitacdo.

Ndo obstante o disposto no nUmero anterior, o contrato mantém-se em vigor desde na
data de validacdo dos documentos de habilitacdo até a prestacdo integral dos servicos
objeto do presente procedimento, em conformidade com os respetivos termos e
condicdes e o disposto na lei, sem prejuizo das obrigacdes acessdérias que devam perdurar

para além da cessacdo do contrato.

PRECO BASE

Pela execucdo de todas as prestacdes objeto do contrato a celebrar, o preco base é de
€ 9.900,00 (nove mil e novecentos euros), acrescido de IVA a taxa legal aplicdvel.

Para além do preco global indicado em 7.1. o preco unitdrio de cada certificado ndo
deverd ultrapassar os valores indicados nos quadros dos pontos 30. e 31. do presente
Caderno de Encargos.

O preco base foi determinado com base na consulta preliminar efetuada d entidade a

convidar.
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7.4.

8.2.

8.3.

8.4.

8.5.

9.2.

9.3.

No decurso da execucdo do contfrato, a SCML pagard apenas os servicos efetivamente
prestados, sendo que no caso de ndo ser atingido o valor total da adjudicacdo, tal ndo

confere ao Adjudicatdrio o direito a ser indemnizado, seja a que titulo for.

REMUNERACAO E PAGAMENTO DOS SERVICOS

Pela prestacdo de servicos objeto do contrato, bem como pelo cumprimento das
demais obrigacdes constantes do presente Caderno de Encargos, a SCML obriga-se
a pagar ao Adjudicatdrio o preco constante na proposta adjudicada, acrescido de
IVA a taxa legal em vigor, se este for legalmente devido.

O preco referido no nuUmero anterior inclui todos os custos, encargos e despesas
inerentes & prestacdo de servicos cuja responsabilidade ndo esteja expressamente
atribuida a SCML.

O Adjudicatdrio obriga-se a executar pelos precos constantes do contrato, do qual a
sua proposta fard parte integrante, todos os servicos constantes deste Caderno de
Encargos, competindo-lhe ainda efetuar sem direito a quaisquer remuneracoes
suplementares os servicos subsididrios que forem consequentes daqueles ou
necessdrios para a sua perfeita execucdo cumprindo todas as instrucdes que para o
efeito Ihe forem transmitidas pela SCML ou pelo(s) seu(s) representante(s).

Sdo da exclusiva responsabilidade do Adjudicatdrio quaisquer encargos e
responsabilidades decorrentes da utilizacdo na execucdo confratual objeto do
presente procedimento, de patentes, licencas, marcas, desenhos registados e outros
direitos de propriedade industrial ou direitos de autor ou conexos.

No decurso da prestacdo de servicos, a SCML pode solicitar ao Adjudicatdrio a suspensdo
total ou a transferéncia para outfro local de servicos a prestar, comprometendo-se o

Adjudicatdrio a manter os precos e as restantes condicdes acordadas.

FATURACAO, FORMA E CONDICOES DE PAGAMENTO

As faturas deverdo ser obrigatoriamente emitidas em formato eletrénico e enviadas, via
EDI (Elefronic Data Interchange), apés a disponibilizagdo de cada certificado, para o
NUcleo de Informacdo e Monitorizacdo da Direcdo Financeira da SCML.

As faturas devem mencionar obrigatoriamente o nUmero da nota de encomenda enviado
pela SCML e o niUmero do procedimento e ser acompanhadas de todos os elementos
descritivos e justificativos que permitam a sua conferéncia e validacado.

Desde que devidamente emitidas e observado o disposto nos nUmeros anteriores, os
pagamentos serdo efetuados por transferéncia bancdria, mediante apresentacdo das
respetivas faturas, no prazo de 30 (trinta) dias seguidos a contar da data de enfrada de

cada fatura na SCML, desde que as mesmas fenham fido aprovacdo da SCML.
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9.4.

9.5.

10.
10.1.
10.2.

10.3.

11.

11.2.

12.

13.
13.1.

13.2.

Caso as faturas apresentadas ndo sejam aprovadas pela SCML, porque desconformes
com a lei ou com o confrato, esta comunicard tal decisGdo ao Adjudicatdrio, ndo
procedendo a SCML ao seu pagamento até apresentacdo de outras em sua substituicdo,
devidamente corrigidas.

O incumprimento das obrigacdes referidas nos nimeros anteriores constitui causa de

resolucdo, nos termos da cldusula 17. do caderno de encargos.

REVISAO DE PRECOS

N&o é admitida a revisdo ordindria de precos, nos termos do artigo 300.° do CCP.

A revis@o de precos contratuais poderd ocorrer, apenas a titulo extraordindrio, com base
na taxa de variagdo média anual do Ultimo indice de precos no consumidor, publicado
pelo Instituto Nacional de Estatistica, sem prejuizo do disposto na legislacdo aplicavel &
revisdo extraordindria de precos.

A revisdo de precos deverd ser devidamente fundamentada pelo adjudicatdrio e ficard

condicionada & prévia aprovacdo da SCML.

CAugAO

. Edispensada a prestacdo de caucdo pelo Adjudicatdrio, ao abrigo do disposto na alinea

a) do n.° 2 do artigo 88.° do CCP.
Ao abrigo do disposto no n.° 3 do artigo 88.° do CCP, a SCML reserva-se a faculdade de,
se o considerar conveniente, proceder a retencdo de até 10% (dez por cento) do valor

dos pagamentos a efetuar.

TRABALHADORES AFETOS A PRESTAGAO DE SERVICOS

O Adjudicatdario obriga-se a cumprir o disposto no artigo 419-A do CCP.

MODIFICAGAO OBJETIVA DO CONTRATO

O contrato pode ser modificado:

13.1.1. Por acordo entre as partes, que ndo pode revestir forma menos solene do que a
do contrato;

13.1.2. Por decisdo judicial ou arbitral, com os limites estabelecidos na alinea b) do
numero 1 do artigo 311 do CCP;

O contrato pode ser modificado com os seguintes fundamentos:

13.2.1. Alteracdo anormal e imprevisivel das circunstancias em que as partes tenham
fundado a decisdo de confratar, desde que a exigéncia das obrigacdes por si
assumidas afete gravemente os principios da boa-fé e ndo esteja coberta pelos
riscos préprios do contrato;

13.2.2. Razdes de interesse pUblico decorrentes de necessidades novas ou de uma nova

ponderacdo das circunst@ncias existentes;
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13.3.

14.
14.1.

14.2.

14.3.

15.
15.1.

15.2.

15.3.

15.4.

15.5.

15.6.

A modificacdo do confrato encontra-se sujeita aos limites e consequéncias previstos,

respetivamente, nos artigos 313.° e 314.° do CCP.

SUBCONTRATAGCAO E CESSAO DA POSIGAO CONTRATUAL

O Adjudicatdrio ndo poderd por qualguer forma ou meio, realizar qualquer parte dos
servicos objeto do contrato a celebrar por subcontratacdo, nem poderd ceder, total ou
parcialmente, a sua posicdo confratual ou qualquer dos direitos e obrigacdes decorrentes
do contrato, exceto se existir prévia autorizacdo, por escrito, da SCML.

No caso de subcontratacdo, o Adjudicatdrio permanece integralmente responsdvel
perante a SCML pelo exato e pontual cumprimento de todas as obrigacdes resultantes do
contrato.

A cessdo da posicdo contratual e a subconfratacdo regem-se pelo disposto nos artigos
317.°a 321.°do CCP.

PENALIDADES

No caso de o Adjudicatdrio ndo prestar servicos no prazo e/ou nas restantes condicdes

propostas e/ou estabelecidas, a SCML reserva-se o direito de, e sem prejuizo de qualquer

outro procedimento legal:

15.1.1. Resolver o contfrato nos termos legais;

15.1.2. Adquirir os servicos em falta no mercado, ficando a diferenca de precos, e restantes
encargos, a cargo do Adjudicatdrio.

A SCML poderd, até ao limite de 20% (vinte por cento) do preco contratual, aplicar uma

penalidade didria de até 5% (cinco por cento) do preco contratual, por cada dia de

afraso, quando:

15.2.1. Forem excedidos os respetivos prazos; ou,

15.2.2. A prestacdo de servicos ndo estiver conforme o exigido no presente Caderno de
Encargos, e o Adjudicatdrio ndo tenha corrigido no prazo fixado para o efeito pela
SCML.

Aplicar as penalidades previstas na cldusula 33.% do presente caderno de encargos, por

referéncia aos niveis de servico estabelecidos na clausula 32.°.

As importdncias resultantes das penalidades aplicadas, serdo descontadas em faturas por

liguidar ou com o acionamento da retencdo prevista na cldusula 11.2. do presente

Caderno de Encargos.

Se qualquer sancdo ou o seu conjunto afingir um valor superior a 20% (vinte por cento) do

preco confratual, a SCML reserva-se o direito de optar pela resolucdo do contrato nos

termos estabelecidos neste Caderno de Encargos e no disposto no artigo 329.° do CCP.

A aplicacdo das sancdes previstas na presente cldusula serd objeto de audiéncia prévia,

nos termos previstos no n.° 2 do artigo 308.° do CCP.
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16.

16.1.

16.2.

16.3.

16.4.

16.5.

16.6.

17.

17.1.

17.2.

RESPONSABILIDADE

Se o Adjudicatdrio ou os seus agentes, de sua iniciativa e sem autorizacdo prévia da
SCML, derem causa que permita a terceiros exigir uma indemnizagdo a SCML,
deverd o Adjudicatdrio indemnizar a SCML por todos os prejuizos sofridos.

O Adjudicatdrio assume integral responsabilidade pelos servicos contratados, sendo o
Unico responsdvel perante a SCML pelo correto, integral e pontual cumprimento das
obrigacoes respetivas.

O Adjudicatdrio responde, nomeadamente, por quaisquer erros, desconformidades, ou
omissdes na execucdo do confrato, qualgquer que seja a sua origem e qualquer que seja
o momento em que forem detetados, salvo se o Adjudicatdrio provar que os mesmos
decorreram de dados fornecidos por escrito pela SCML.

Sempre que os erros, desconformidades ou omissdes na execucdo do confrato resultem
de dados fornecidos pela SCML, o apuramento das responsabilidades far-se-& de acordo
com o previsto no arfigo 378.° do CCP.

Em qualquer altura e logo que solicitado pela SCML, o Adjudicatdrio obriga-se a corrigir
os erros, desconformidades ou omissdes no prazo razodvel que Ihe vier a ser fixado, sob
pena de esta mandar executd-los por conta do Adjudicatdrio, sempre que a
responsabilidades dos mesmos Ihe seja imputdvel.

As acdes de supervisdo e confrolo da SCML em nada alteram ou diminuem a

responsabilidade do Adjudicatdrio no que se refere d sua execucdo do contrato.

RESOLUCAO

Sem prejuizo do referido nos nUmeros seguintes, bem como do disposto na parte final do

n.° 1 do artigo 325.° e ainda do disposto nos artigos 333.° e 448.°, fodos do CCP, a SCML

poderd resolver o contrato em caso de incumprimento pelo Adjudicatdrio, apds este

Ultimo ter sido notificado desse incumprimento e, se decorrido o prazo que lhe for fixado

na notificacdo, ndo tiver sanado a situacdo.

A SCML poderd resolver de forma imediata o contrato em caso de incumprimento por

parte do Adjudicatdrio, designadamente, nos casos seguintes:

17.2.1. Se o Adjudicatdrio, sem prévia autorizacdo escrita da SCML, fransmitir a terceiros
quaisquer direitos ou obrigacdoes emergentes da presente prestacdo de servicos;

17.2.2. Se se verificar o previsto em 15.5.;

17.2.3. Se ocorrer a prdatica de atos dolosos ou negligentes que alterem a boa execucdo
da prestacdo de servicos;

17.2.4. Se se verificar a obstrucdo d atuacdo da SCML, a quem compete a verificacdo
da execucdo da prestacdo de servigos.

17.2.5. Quando o cumprimento se torne impossivel;
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17.3.

17.4.

17.5.

17.6.

17.7.

18.

19.

20.
20.1.

17.2.6. Quando a SCML, em virtude do incumprimento, tenha perdido o interesse na
prestacdo.

O exercicio do direito de resolugcdo previsto nos nUmeros anteriores pela SCML, ndo

preclude o direito da mesma de vir a ser ressarcida pelos prejuizos que Ihe advierem da

conduta do Adjudicatdrio e da resolucdo.

Se a resolucdo for imputdvel ao Adjudicatdrio, um dos elementos a ter em conta na

avaliagc@o quantitativa da responsabilidade é a diferenca entre o valor dos servicos

afetados pela resolucdo e aquele porque vierem a ser de novo adjudicados.

Em caso de resolucdo do contrato e logo que esteja fixada a responsabilidade do

Adjudicatdrio serd o montante respetivo deduzido nas quantias em divida, ou por

acionamento das garantias, pagando-se-lhe o saldo se existir. Havendo lugar a um saldo

a favor da SCML o mesmo deverd ser pago pelo Adjudicatdrio no prazo de 30 (trinta)

dias seguidos apds a sua notificacdo.

A SCML, independentemente da conduta do Adjudicatdrio, reserva-se o direito de

resolver, por razées de interesse publico, nos termos do artigo 334.° do CCP, total ou

parcialmente, o contrato com o Adjudicatdrio, por carta registada com aviso de

rececdo.

A SCML poderd ainda resolver o contrato, nos termos e com os fundamentos previstos

no artigo 335.° do CCP.

ATOS DE TERCEIROS

Sempre que o Adjudicatdrio sofra impedimentos na prestacdo de servicos para que foi
contratado, em virtude de qualquer ato imputdvel a terceiros, deverd no prazo de 24
(vinte e quatro) horas a contar da data da ocorréncia, informar a SCML de modo a esta
ficar habilitada a tomar as providéncias que estejam ao seu alcance, sem prejuizo do

estabelecido quanto a responsabilidade.

CO&DIGO DE CONDUTA DOS FORNECEDORES DA SCML

No dmbito da Politica de Compras Sustentdveis da SCML, o Adjudicatdrio fica obrigado a
cumprir e fazer cumprir as normas do CODIGO DE CONDUTA DOS FORNECEDORES DA SCML, em
vigor, constante do ANEXoO A co presente Caderno de Encargos e disponivel para consulta

em http://www.scml.pt/.

DIREITOS DE PROPRIEDADE INTELECTUAL
SGo da exclusiva responsabiidade do Adjudicatdrio quaisquer encargos e
responsabilidades decorrentes da utilizacdo, na prestacdo de servicos objeto do presente

procedimento, de patentes, licencas, marcas, desenhos registados e oufros direitos de
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20.2.

21.

21.1.

21.2.

21.3.

propriedade industrial ou direitos de autor ou conexos, incluindo as de obter junto dos
respetivos proprietdrios as necessdrias autorizacdes e as obrigacdes de pagamentos dos
correspondentes encargos.

Caso a SCML venha a ser demandada em consequéncia do incumprimento pelo
Adjudicatdrio do disposto no ponto anterior, o Adjudicatdrio indemnizard a SCML por
todas as despesas que, em consequéncia, esta incorra seja a que titulo for, conforme
disposto no artigo 447.° do CCP.

PROTECAO DE DADOS PESSOAIS

Sempre que a execucdo do contrato implicar a necessidade de fratamento de dados

pessodis recolhidos pela SCML, o adjudicatdrio obriga-se a apresentar garantias de

execucdo de medidas técnicas e organizativas adequadas, de forma que o tfratamento
satisfaca os requisitos legais aplicdveis e assegure a defesa dos direitos dos titulares dos
dados.

Por "*fratamento de dados pessoais” ou “tratamento”, entende-se: qualquer operacdo ou

um conjunto de operacdes efetuadas sobre dados pessoais ou sobre conjuntos de dados

pessoais, por meios automatizados ou ndo automatizados, tais como a recolha, o registo,

a organizacdo, a estruturacdo, a conservacdo, a adaptacdo ou alteracdo, a

recuperacdo, a consulta, a utilizacdo, a divulgacdo por tfransmissdo, difusGdo ou qualquer

oufra forma de disponibilizacdo, a comparacdo ou interconexdo, a limitacdo, o

apagamento ou a destruicdo.

Para efeitos do tratamento de dados pessoaqis sob a responsabilidade da SCML, o

Adjudicatdrio obriga-se a:

21.3.1. Proceder ao fratamento dos dados pessoais adequados, pertinentes e limitados ao
que for necessdrio relativamente & execucdo do objeto do presente procedimento
e somente durante o periodo de vigéncia do mesmo;

21.3.2. Tratar os dados pessoais de uma forma que garanta a sua seguranca, incluindo a
protecdo contra o seu tratamento ndo autorizado ou ilicito e contra a sua perda,
destruicdo ou danificacdo acidental;

21.3.3. Informar, de imediato, a SCML assim que tiver conhecimento da ocorréncia de
qualquer incidente de seguranca no fratamento;

21.3.4. Tratar os dados pessoaqis apenas mediante instrucdes expressas e documentadas
da SCML, a menos que seja legalmente obrigado a fazé-lo, informando nesse caso
a SCML desse requisito juridico antes do tratamento;

21.3.5. Assegurar que as pessoas autorizadas a tratar os dados pessoqis assumiram
previamente um compromisso de confidencialidade ou estdo sujeitas a adequadas

obrigacdes legais de confidencialidade;
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21.3.6.

21.3.7.

21.3.8.

21.3.9.

21.3.10.

21.3.11.

Adotar todas as medidas técnicas e organizativas adequadas para assegurar um
nivel de seguranca adequado aos riscos apresentados pelo tratamento em causa,
incluindo, consoante o que for adequado: a pseudonimizacdo e a cifragem dos
dados pessoais; a capacidade de assegurar a confidencialidade, integridade,
disponibilidade e resiliéncia permanentes dos sistemas e dos servicos de tratamento;
a capacidade de restabelecer a disponibilidade e o acesso aos dados pessoais de
forma atempada no caso de um incidente fisico ou técnico; um processo para
testar, apreciar e avaliar regularmente a eficdcia das medidas técnicas e
organizativas para garantir a seguranca do fratamento;

Ndo contratar outro subcontratante sem que a SCML tenha dado, previamente e
por escrito, autorizacdo para esse efeito;

Prestar assisténcia & SCML, afravés de medidas fécnicas e organizatfivas
adequadas, de modo a permitir que esta cumpra a sua obrigacdo de dar resposta
aos pedidos dos titulares dos dados tendo em vista o exercicio dos seus direitos;
Prestar assisténcia a SCML, de acordo com a natureza do tratamento e a
informacdo ao dispor do Adjudicatdrio, no sentido de assegurar o cumprimento das
obrigacdes relativas, d aplicacdo de medidas de seguranca adequadas co
tfratamento dos dados pessoais, d notificacdo atempada e fundamentada de
qualguer violacdo de dados pessodis, e a avaliacdo prévia de impacto das
operacodes de fratamento previstas sobre a protecdo de dados pessodis;

Apagar ou devolver todos os dados pessoais & SCML, consoante opcdo expressa
da Enfidade Adjudicante, depois de concluida a prestacdo de servicos
relacionados com o tratamento, apagando as copias existentes, a menos que a
conservacdo dos dados seja legalmente exigida;

Disponibilizar d SCML todas as informacdes necessdrias para demonstrar o
cumprimento das obrigacdes previstas na presente cldusula, bem como facilitar e
confribuir para as auditorias, inclusive as inspecdes, conduzidas pela SCML ou por

oufro auditor por esta mandatado.

21.4. O Adjudicatdrio obriga-se, ainda, a cooperar plenamente com a SCML e a satisfazer as

respetivas solicitacdes, relativamente ao tratamento de dados pessoadis, €, em especial,

quando:

21.4.1.

21.4.2.

Um fitular de dados pessoais exerca os seus direitos ou cumpra as suas obrigacoes
nos termos da legislacdo aplicdvel, relativamente aos dados pessoais tratados pelo
Adjudicatdrio no dmbito do presente procedimento;

A SCML tenha de realizar diligéncias destinadas ao cumprimento de qualquer
avaliacdo, inquérito, notificacdo ou investigacdo, relativa ao tratamento de dados

pessoais no dmbito do presente procedimento.
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21.5.

22.

23.
23.1.

23.2.

23.3.

23.4.

23.5.

A qualquer subcontratante que venha a ser contratado pelo Adjudicatdrio, apds
autorizacdo escrita dada pela SCML para o efeito, impdem-se as mesmas obrigacdes em
matéria de protecdo de dados que as estabelecidas no presente procedimento para o
Adjudicatdrio, mantendo-se este, em todo o caso, plenamente responsdvel perante a

SCML pelo cumprimento das obrigacdes assumidas pelo subcontratante.

PUBLICIDADE
O Adjudicatdrio ndo poderd fazer ou consentir qualquer espécie de publicidade ou
divulgacdo, diretamente relacionada com o objeto deste procedimento, sem a prévia

autorizacdo, por escrito, da SCML.

CONFIDENCIALIDADE

O Adjudicatdrio obriga-se a guardar sigilo sobre toda a informacdo transmitida, por forma
direta ou indireta, por escrito ou verbalmente, no dmbito ou por forca da prestacdo dos
servicos, seja a classificada com indicacdo de confidencial ou a que pela sua natureza
assim seja considerada, obrigando-se a ndo divulgar nem a transmitir qualquer informacdo
sem prévia autorizacdo escrita da SCML, qualguer que seja o modo ou via pela qual a ela
acedeu, ainda que de forma acidental e involuntdria.

O Adjudicatdrio obriga-se a guardar sigilo sobre toda a documentacdo, técnica e ndo
técnica, comercial ou outra, oficial ou ndo, independentemente do suporte em que se
encontre, incluindo sem limitar dados estatisticos e listas de fornecedores; clientes;
protocolos e valores de confratos; protdtipos; amostras; instalacdes; matericis e
equipamentos, incluindo hardware e software, relativa & SCML e ou a qualquer um dos
seus departamentos, servicos, equipamentos e estabelecimentos, deslocalizados da sede
ou ndo, de que possa ter ou vir a ter conhecimento ao abrigo ou em relagcdo com a
execucdo do contrato.

A informacdo e a documentacdo cobertas pelo dever de sigilo ndo podem ser
fransmitidas a terceiros, nem objeto de qualquer uso ou modo de aproveifamento direto
ou indirefo, incluindo sem limitar todo e qualquer uso comercial ou real ou potencial,
presente ou futuro, que ndo o destinado direta e exclusivamente d execucdo do Contrato,
sem prévia autorizacdo expressa da SCML.

O Adjudicatdrio obriga-se a ndo divulgar as informagcdes e documentos obtidos junto da
SCML e obriga-se a ndo os utilizar a fitulo profissional e/ou em beneficio préprio, fora do
objeto do presente procedimento, bem como se obriga a ndo fazer qualquer reproducdo
de quaisquer documentos, ou informacdes prestadas, sem prévia autorizacdo expressa
da SCML nesse sentido.

Exclui-se do dever de sigilo previsto a informacdo e a documentacdo que fossem

comprovadamente do dominio publico d data da respetiva obtencdo pelo Adjudicatdrio,
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23.6.

23.7.

23.8.

23.9.

24,

24.1.

24.2.

25.
25.1.

ou gue este seja legalmente obrigado a revelar, por forca da lei, de processo judicial ou
a pedido de autoridades reguladoras ou outras enfidades administrativas competentes,
sendo que, neste caso, a obrigacdo de sigilo sé é afastada 5 (cinco) dias Uteis apds ter
sido remetido a SCML o documento que exige o levantamento do dever de sigilo e a
respetiva fundamentacado legal.

Para além da informacdo identificada no nUmero anterior, qualquer outra relativa a SCML
e ou qualquer um dos seus departamentos, servicos, equipamentos e estabelecimentos,
deslocalizados da sede ou ndo, carece, para poder ser divulgada, de autorizacdo prévia
escrita da SCML, mesmo depois de terminado o contrato.

Terminado o contrato, o Adjudicatdrio fica obrigado a devolver ou a destruir e fazer prova
da destruicdo da informacdo que produziu e daquela que lhe foi entregue, quando
solicitado.

O Adjudicatdrio é responsdvel pela guarda e protecdo adequadas da informacdo e serd
responsabilizado pela sua divulgacdo ndo autorizada.

O dever de sigilo mantém-se em vigor até ao tfermo do prazo de 10 (dez) anos a contar
do cumprimento ou cessacdo, por qualguer causa, do contrato, sem prejuizo da sujeicdo
subsequente a quaisquer deveres legais relativos, designadamente, a protecdo de
segredos comerciais ou da credibilidade, do prestigio ou da confianca devidos ds pessoas

coletivas.

CASO FORTUITO OU DE FORGA MAIOR

Em caso fortuito ou de forca maior, o confraente atingido notificard, imediatamente, por
escrito a outra parte, fornecendo-lhe todas as informacdes relevantes no prazo de 10 (dez)
dias seguidos, através de carta registada com aviso de rececdo, para que em
colaboracdo as partes procedam ao seu apuramento e a determinacdo dos seus efeitos.
Se a parte afetada assim ndo proceder ndo poderd mais invocar os seus direitos, salvo se
o caso fortuito ou de forca maior a houver impedido também de solicitar oportunamente
o apuramento do facto.

Em caso fortuito ou de forca maior que impeca a execucdo do confrato objeto do
presente procedimento por parte do Adjudicatdrio, a SCML poderd recorrer a terceiros

para tal, pelo tempo correspondente ao impedimento.

COMUNICACOES E NOTIFICACOES

Sem prejuizo de poderem ser acordadas outras regras quanto ds noftificacdes e
comunicacodes entre as partes do contrato, estas devem ser dirigidas, nos termos do CCP,
para o domicilio ou sede contratual de cada uma, devendo para os devidos efeitos ser
considerada a morada da SCML indicada na Cldusula 2. do presente Caderno de

Encargos.
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25.2.

26.

26.1.

26.2.

27.
27.1.

27.2.

Qualguer alteracdo das informacdes de contacto constantes do contrato deve ser

comunicada, por escrito, & outra parte.

GESTOR DO CONTRATO

A SCML designard um ou mais gestores do contrato, com a funcdo de acompanhar
permanentemente a sua execucdo.

O Adjudicatdrio deverd comunicar a SCML, até & data da enfrega dos documentos de
habilitacdo, o nome do seu Representante, que servird de interlocutor para todas as fases

de execucdo do contrato.

FORO E LEGISLACAO APLICAVEL

Para dirimir quaisquer questdes ou litigios emergentes da interpretacdo, aplicacdo,
cumprimento ou incumprimento do disposto nos documentos relativos & presente
prestacdo de servicos serd exclusivamente competente o Tribunal Administrativo de
Circulo de Lisboa, com expressa renuncia a qualquer outro, sendo a legislacdo
portuguesa a aplicavel

Em tudo o omisso no presente Caderno de Encargos observar-se-& o disposto no Codigo

dos Contratos PUblicos e demais legislacdo aplicavel.
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28. Amsito

PARTE Il - CLAUSULAS TECNICAS

Constitui objeto do presente concurso a aquisicdo de uma Bolsa de Servicos de Gestdo

de Certificados Digitais para Sitios da Internet, designadamente, certificados para

assegurar a autenticidade de sitios da Internet.

29.  ESPECIFICACOES TECNICAS

29.1. O conftrato a celebrar englobard o servico de fornecimento de certificados digitais:

29.1.1.

29.1.2.

O processo de aquisicdo, renovacdo e gestdo de certificados deve ser
infegralmente suportado através de portal Web dedicado para o efeito,
disponibilizado pelo concorrente.

O Portal deverd ter uma drea reservada para a SCML, assegurada através de

autenticacdo por username e password.

29.2. O portal Web deverd suportar:

29.2.1.
29.2.2.
29.2.3.
29.2.4.
29.2.5.
29.2.6.

29.2.7.

Emissdo de todo o tipo de certificados;

Revogacdo de todo o tipo de certificados;

Renovacdo de todo o tipo de certificados;

Listagem de todos os certificados emitidos no dmbito deste contrato;
Funcionalidade de pesquisa e filiragem de certificados;

Para efeitos de avaliacdo da proposta, a entidade convidada deverd
disponibilizar o endereco do portal, assim como um username e respetiva
password, vdlidos para o periodo de avaliacdo de propostas;

Este portal deverd ter as mesmas funcionalidades que o Portal a disponibilizar

durante o periodo de vigéncia do contrato.

29.3. A entfidade convidada deverd apresentar o preco unitdrio de aquisicdo e renovacdo de

cada certificado, com validade de um ano, dois anos e frés anos.

29.4. Os certificados a emitir deverdo respeitar as caracteristicas listadas de seguida:

29.4.1.

29.4.2.

29.43.

29.4.4.

29.4.5.

Certificados digitais para assegurar a autenticidade de um endereco Internet
gue tenham a tipologia de Organization Validation (OV).

Certificados digitais para assegurar a autenticidade de multiplos enderecos
Internet, usando o campo Subject Alternative Name (SAN), que tenham a
tipologia de Organization Validation (OV).

Certificados digitais para assegurar a autenticidade de um endereco Internet,
que tenham a tipologia de Extended Validation.

Certificados digitais para assegurar a autenticidade de um dominio e todos os
seus subdominios (de primeiro nivel), certificado wildcard.

Carateristicas técnicas legais:

29.4.5.1. Recomendacdo ITU T X 509;
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30.

31.

29.4.5.2.
29.4.53.

RFC 5280;
Baseline Requirements for the Issuance and Management of Publicly

Trusted Certificates, CA/Browser Forum.

29.4.6. Caracteristicas técnicas gerais:

29.4.6.1.

29.4.6.2.
29.4.6.3.

29.4.6.4.

29.4.6.5.

29.4.6.6.

29.4.6.7.
29.4.6.8.

Identificacdo eletrénica segura e univoca de um Servidor (email, entre
ouftros);

Associacdo do Servidor a uma Entidade/Empresa;

Identificacdo e realizacdo de autenticacdo segura perante servidores
web;

Integrével e reconhecido automaticamente pelos principais browsers
e aplicacdes de correio eletronico;

Garantia da autenticidade, confidencialidade, ndo repudio,
identidade e integridade;

Validade até 1 (um) ano;

Chaves RSA de 2048 bits (minimo);

Algoritmo de Hash SHA 256.

AQUISICAO DE NOVOS CERTIFICADOS DIGITAIS

O preco mdximo

quadro infra:

para aquisicGo de cada certificado ndo deve ultrapassar o valor do

Tipo de Certificado Preco maximo 1 ano
SSL 1 Dominio 124,64 €
SSL até 4 SAN 337,84 €
SSL até 7 SAN 485,44 €
SSLEV -1 Dominio 263,02 €
SSL - WildCard 624,13 €
Codesigning 198,83 €

RENOVAGCAO DE CERTIFICADOS DIGITAIS

O preco mdximo

quadro infra:

para a renovacdo de cada certificado ndo deve ulfrapassar o valor do

Tipo de Certlificado Preco mdaximo 1 ano
SSL 1 Dominio 99.71 €
SSL até 4 SAN 270,27 €
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SSL até 7 SAN 388,35 €
SSL - WildCard 468,10 €

32.  NiVEIS DE SERVICO
32.1. Para efeitos de niveis de servico, deverd ser respeitado o seguinte:
32.1.1. Para emiss@o de certificados de sitios de Internet a entrega do certificado ocorre
no maximo em 3 (trés) dias Uteis apds a entrega da documentacdo legalmente

exigida e das validacdes técnicas que a SCML tenha de realizar.

33.  PENALIZACOES POR INCUMPRIMENTO DOS NiVEIS DE SERVICO

33.1. O incumprimento dos niveis de servico definidos serd contado em dias Uteis, pela
diferenca de prazo fixado e o prazo efetivamente verificado.

33.2. Entende-se como dia Util de atraso qualquer dia Util que ultrapasse os prazos indicados
nos niveis de servico.

33.3. No caso de incorrer em falta, o Adjudicatdrio pagard a titulo de cldusula penal uma

quantia calculada nos seguintes termos:

Desvio Penalidade

10% (dez por cento) do valor contratual
Desvio entre 1 (um) e 5 (cinco) dias Uteis alocado ao respetivo pedido de
certificado

15% (quinze por cento) do valor contratual

Desvio entre 6 (seis) dias e 10 (dez) dias Uteis | alocado ao respetivo pedido de
certificado

20% (vinte por cento) do valor contratual
Desvio superior alo (dez) dias Uteis alocado ao respeﬁ\/o pec“do de
certificado
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ANEXO A

CODIGO DE CONDUTA DOS FORNECEDORES
DA SANTA CASA DA MISERICORDIA DE LISBOA

(VERSAO DISPONIBILIZADA EM PDF)




